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1. A doktori disszertacio célkitiizései

Az informatikai blin6zés kutatdsa a kriminologia egy 1j terlilete, amelyet az informacios
technologia koriilbeliil 1960-as évektol tartod toretlen fejlodése hivott életre. Az elsé igazan
jelentds informatikai blincselekmények mar az 1980-es években nagy publicitast kaptak és az
1990-es évek végére tarsadalmi szinten is lathatod jelenséggé valtak, kiilondsen az Egyesiilt
Allamokban', de mér az Eurépa Tanacs” és az OECD? is megkezdte az 1980-es évek végétdl a
tertilet feltérképezését. A 2000-es évek elejére megsziilettek az elsé olyan dokumentumok,
amelyek lehetové tették és megalapoztdk az informatikai biindzés elleni fellépést és

biintetdjogalkotast Europaban, igy Magyarorszagon is.

A magyar kriminologia az id6kdzben hazankban is lathatova vald informatikai blingzéssel
azonban még ma is csak szérvanyosan foglalkozik. Tobbségében olyan munkak sziilettek a
2000-es évek elejétdl — az informatikai biindzés dsszetétele szempontjabol helyesen —, amelyek
az alacsonyabb belépési kiiszobbel operalo €s a tarsadalom szélesebb rétegét érintd blindzést és
aldozattd valast vizsgaljak a kriminologiai elméletek figyelembevételével. Olyan kutatdsokbol
azonban kifejezetten kevés van, amelyek a nagy tudasigényli és az informécios rendszerek
atfogd ismeretétdl fliggd informatikai biindzést vizsgaljak. E teriiletet hivja Marleen W.
Kranenbarg*® kibertér-fiiggé biindzésnek, Parti Katalin és Kiss Tibor szamitastechnikai

blindzésnek®>, mig David S. Wall szamitdstechnikai rendszerek integritdsat —sértd

biincselekményeknek®.

A tertilet vizsgalataval nemzetkdzi szinten ugyan egyre tobben foglalkoznak, hazdnkban mégis
hiany van azon kutatdsokbol, amelyek kifejezetten az tn. kartékony hackinget, vagy mas néven

a fekete zona ,, hacker "-ei altal elkdvetett blincselekményeket vizsgalnak.

A disszertaci6 és az ennek alapjaul szolgalod kutatasok célja tehat kettds volt: egyrészt a
magyarorszagi kibertér-fliggd blinozés altalanos jellemzdit és helyzetét Osszegezni képes

feltaro kutatas elkészitése; masrészt azon mintdzatok és hatasok felderitése, amelyek az

! Majid YAR: Cybercrime and Society. SAGE Publications Ltd., 2006. 28.

2 Recommendation No. R (89) 9 of the Committee of Ministers to Member States on Computer-Related Crime
https://rm.coe.int/0900001680411094

3 Computer related crime: Analysis of legal policy. Parizs, Organisation for Economic Co-operation and
Development, 1986.

4Marleen W. KRANENBARG: Cyber-offenders versus traditional offenders: An empirical comparison. Netherlands,
Vrije Universiteit, 2018. (Doctoral dissertation) https://research.vu.nl/en/publications/cyber-offenders-versus-
traditional-offenders-an-empirical-compari

5 Kiss Tibor — PARTI Katalin: Informatikai biinézés. In: BORBIRO Andrea — GONCZOL Katalin — KEREZSI Klara —
LEVAY Mikloés (szerk.): Kriminologia. Budapest, Wolters Kluwer, 2016. 491-517.

® David S. WALL (szerk.): Crime and the Internet: Cybercrimes and Cyberfears. London, Routledge, 2001.
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informatikai biinelkdvetové valasban, illetve az abbdl valo esetleges kilépésben szerepet

jatszanak.

A kutatas elsé feladatdnak megvaldsitasdhoz sziikséges volt egy feltard jellegi kvantitativ
aktakutatas elkészitése, amelynek célja a legjelentdsebb hazai kibertér-fliggd biincselekmények
megismerése €s az informatikai blinelkdvetok jelenlétének és tipikus elkdvetési modszereinek
felrajzolasa. Az aktakutatas soran a Budapesten talalhat6 nyolc keriileti tigyészség 2013 és 2018
kozott inditott 274 eljarasanak attekintésével lehetoségem nyilt a kibertér-fiiggd elkovetés

jelenlétének, fobb jellemzoinek és dinamikajanak feltérképezésére.
A disszertacio a kovetkezo kutatasi kérdések megvalaszolasara iranyult:

1. Milyen az informatikai biin6zés karakterisztikdja ma Magyarorszagon?

2. A budapesti keriileti ligyészségek aktaiban azonosithatok-e a kibertér-fiiggd biindzés
jellemzai?

3. Megjelennek-e gyanusitottak vagy elkovetdk a vizsgalt informatikai biincselkemények
esetében?

4. Milyen informécidkkal rendelkeziink az informatikai biincselekmények elkdvetdire
vonatkozoan és milyen informatikai készségekkel rendelkeznek?

5. Milyen problémdék meriilnek fel az informatikai blincselekmények nyomozésa soran?

A kérdések megvalaszolasa nem biintetéjogi vizsgalatot igényelt, igy az aktdk elemzése
kifejezetten a kibertér-fiiggd bilindzés kriminoldgiai sajatossagaira irdnyult és a Biintetd
Torvénykonyvrol szolo 2012. évi C. torvény (a tovabbiakban: Btk.) 375., 392., 394., 423. és

424 .§-ainak vizsgalatat tartalmazta.

A disszertacié masik célja a kriminologiai elméletek mentén az informatikai biinelkdvetove
valas, a blinelkovetdi karrier jellemzdinek és az abbdl valo esetleges kilépés okainak
megismerése volt. Ehhez a megfeleld kriminologiai elméletek kivalasztasa €s részelemeinek

Osszeflizése sziikségeltetett.

Az elméleti keret tesztelése az elérhetd, informatikai jogsértésben mar érintett hackerek
alacsony szama miatt egy holabda modszeren alapuld félig strukturalt mélyinterjis kutatés
elkészitését tette szlikségessé. E kvalitativ mddszer lehetdséget biztositott a jogsértést elkovetd
hackerek életutjanak részleges vizsgéalatdra, az informatika teriilet¢hez vald viszonyuldsuk
feltarasara, motivacioik és attitidjeik megismerésére. Az interju-modszerti kutatds 2021
oktobere és 2022 decembere kozott zajlott €s mindosszesen 11, dnbevalldsa alapjan legalabb

valamilyen kisebb sulyl informatikai jogsértésben, kihdgasban részt vevo hackerrel késziilt.



Ezt kiegésziti tovabba két, a 2014-es OTDK dolgozatomban’ biinelkdvetd hackerekkel késziilt
interjim Ujra elemzése is. Az interjualanyok alacsony szamanak okat magyarazza tobbek kozott

a hackerek nagyfoku bizalmatlansaga és a teriileten uralkodd magas latencia.®

Az interjukat az alabbi kutatasi kérdések mentén készitettem:

1. Milyen informatikai blincselekményekre talalunk példat a hazai hackerk6zosségben?

2. A szakirodalomban fellelhetd hacker fogalmak €s csoportositasok milyen forméaban
¢lnek Magyarorszdgon és mennyiben fogadjak el ezt a megkérdezettek?

3. Milyen torésvonalak vannak a jogszabalyi kornyezet és a hackerek tevékenysége
kozott?

4. Fellelhet6-e Osszefliggés a csaladi mintak, a kortarsak attitiidjei, az online kdzdsségek
normai, a hacker tevékenység jutalmazasi rendszere, valamint az informatikai
biindzéshez vald viszony kozott? (Differencidlis asszociacid-megerdsités®)

5. A megkérdezettek altal elkovetett, vagy vélhetden elkovetett jogsértések esetén
felmeriiltek-e neutralizicids tényezdk, igy kiilondsen a feleldsség tagadasa, a kar
okozasanak tagadasa, vagy a magasabb értékekre hivatkozas? (Neutralizacidelmélet!?)

6. A hazai hackerkozosségben az informatikai jogsértések a fiatalkorra korlatozodo
»Szarnyprobalgatasok” megnyilvanuldsai vagy megfigyelhetd a blinelkdvetdi karrier
kialakuldsa? Amennyiben igen, gy vannak-e érzékelhetd kilépési pontok a karrier

soran? (Eletat elmélet)

2. A disszertacioban bemutatott kutatasok modszertana

2.1. Az informatikai biinozés feltaro aktakutatasanak modszertana

A disszertacid célul tlizte ki a hazai informatikai blinzés legfontosabb jellemzdinek,
csoportositasi lehetdségeinek és tudasigényének feltdrasat. A hazai informatikai blin6z¢s realis

képének kialakitasa érdekében sziikségessé valt a regisztralt blincselekmények attekintése, ezen

7 VARGA Arpad: Szdmitdstechnikai biinézés és elkoveték — A biinelkovetévé vilas okainak és jellemzéinek
vizsgalata. OTDK dolgozat. 2014. (kézirat).

8 Alice HUTCHINGS — Thomas J. HOLT: Interviewing cybercrime offenders. Journal of Qualitative Criminal Justice
& Criminology, 7:1, 2018. 75-94.

° Robert L. BURGESS — Ronald L. AKERS: A Differential Association-Reinforcement Theory of Criminal Behavior.
Social Problems, 14:2, 1966. 128—147.

10 Grasham M. SYKES — David MATZA: Techniques of Neutralization: A Theory of Delinquency. American
Sociological Review, 22:6, 1957. 664—670.



keresztiil a szakirodalom segitségével kialakitott blindzéskép feliilvizsgalata és kis részben a

blinteteljarasok sordn tapasztalhaté anomalidk felkutatdsa.

A kutatds a 2013-2018. években indult ligyek egy részének elemzését tartalmazza. Az
adatfelvétel teriiletileg Budapestre korlatozddott, amely dontést az tigyek kriminalstatisztikai
adatokban lathaté Budapestre koncentralddasa, masrészt az a feltételezés indokolta, hogy az
informatikai biindzésben érintett vallalatok, cégek, pénzintézetek ¢és szamos weboldal
tarhelyszolgaltatoja budapesti kozponttal rendelkezik, igy azon célpontok, amelyeknél nagyobb
a kibertér-fiigg6 elkovetés megjelenésének valdszintisége itt talalhatok kiemelt szamban. Ennek
kovetkeztében a feltard kutatas elvégzése szempontjabdl a reprezentativitas helyett az ilyen
iigyek kiemelkedd szamanak elérése volt a cél. A budapesti ligyek kivalasztasat indokolta
tovabba az a tény is, hogy a 2016-t6l kezddédden a kutatdsban szerepld két legfontosabb
tényallas, a Btk. 423. és a 424.§ alapjan inditott ligyek vitele a IX. keriileti ligyészség feladatava

valt.

Az ligyészség altal rendelkezésre bocsatott aktak koziil a Févarosi Foiigyészséggel kialakitott
megallapodas értelmében az Osszes 2013 és 2018 kozott a Btk. 423.; 424., 392. és 394.§-ai
alapjan Budapesten vizsgalt {ligy attekintésére lehetdségem nyilt. Mig a nagy iligyszdm
kovetkeztében a Btk. 375.§-4hoz kapcsolodo eljardsok koziil 10-10 akta rendelkezésre
bocsatasarol szolt a megallapodéds, amelyek kivalasztdsat az {ligyészség munkatarsai
véletlenszerlien végezték. Az adatfelvétel soran az elsd kutatasi helyen bebizonyosodott, hogy
a Btk. 423., 424., 392. és 394.§-ai alapjan inditott eljardsok szama kifejezetten kevés. Ennek
okan a kutatasra engedélyezett 1d0 tobb akta attekintését tette lehetdveé mas teriileten, igy a Btk.

375.§-a alapjan inditott eljarasok nagyobb szamban keriiltek a mintéba.

A kutatds a Legfobb Ugyészség tamogatisaval, a tarsadalomtudomanyokra vonatkozo
Nemzetkozi Statisztikai Intézet Szakmai Etikai Kodexében!! szerepld alapelveket szem eldtt
tartva, a rendelkezésre bocsatott aktdkban megjelend személyes és szenzitiv adatok védelmére

vonatkozd jogszabalyok betartasaval késziilt.

Az adatfelvétel két iddintervallumban zajlott: mig Budapest I11., V. és XIII., VIIL, IV és XV.
Keriileti Ugyészségek aktdinak 2019. aprilis 1. és majus 31. kdzott, addig Budapest VI-VIL
IX., XI. és XXII, XIV. és XVI. Keriileti Ugyészségek aktainak attekintésére 2019. julius 1. és

"' Nemzetkozi Statisztikai Intézet: Szakmai Etikai Kodex. 1985. https://www.ksh.hu/docs/files/404385.PDF
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augusztus 31. kozott keriilt sor. A nyolc keriiletben Osszesen 274 biintetdeljaras elemzését

végeztem el.

A kutatas soran elsddleges szempont a cselekmények elkdvetési magatartasainak €s elkovetoi
jellemzdinek feltérképezése volt, igy az csupan kis részben tartalmazza a biintetdeljarasra

vonatkozo adatokat, mig a statisztikai adatelemzés nem képezte a kutatds szerves részét.
2.2. Az interju-modszeri kvalitativ kutatas médszertana

A disszertacio részét képezte a hazai hacker kozosség tudomanyos megismerése is. Ennek
magyarazata, hogy dnmagéaban az aktakutatas nem alkalmas a hazai informatikai elkdvetok
jellemzoinek feltarasara, ezért alternativ megismerési modok alkalmazasa is nélkiilozhetetlen.
A hacker kozosség sajatos hozzaallasa, vilagnézete és €letutja félig strukturalt, életut elemekkel
tlzdelt mélyinterjuk elkészitését igényelte. A kutatds elsddleges célja a jogsértd
magatartdsokhoz vezetd utak felrajzoldsa, a hackerré valok tanuldsi folyamatainak
megismerése €s a kivalasztott kriminoldgiai elméletek hazai alkalmazhatosaganak tesztelése

volt.

A kutatas bemeneti feltétele valamilyen olyan cselekmény elkdvetése volt, amely az
interjualany feltételezése vagy a Btk. alapjan blincselekménynek mindsiilhet. E kritérium azt a
célt szolgalta, hogy a kutatds alanyai csak olyan személyek legyenek, akik életiik valamely

szakaszaban feltételezhetden elkovetettek biintetendd informatikai cselekményt.

A kutatas e kritériummal a sziitke és fekete zondban tevékenykedd hackerek gondolatait,
¢letutjat, fontosabb tevékenységeit €s dilemmait kivanta feltérképezni. A felmérés elsdsorban a
hacking motivacidinak, az életutbeli fordulopontoknak ¢€s a mintakovetés korlatozott
vizsgalatara, valamint a tanulds €s a neutralizacié egyes mozgatorugoinak feltarasara alkalmas.
A kutatasban a fokusz — az interjualanyok preferencidi okan — jelentds részben a
sériilékenységvizsgalat koriili erkdlesi dilemmakra helyez8dott, a vagyon elleni informatikai
blin6zés csupan helyenként jelent meg, gyakorlati tapasztalatok e téren az interjialanyok kisebb

részénél fordultak elo.

Az interjlialanyok elérésének lehetdségét sziikitette az a kritérium is, amely szerint a kutatasban
csupan olyanok vehetnek részt, akik — sajat meglatasuk szerint — a hétkoznapi felhasznaloi
szintet meghaladd tudéassal rendelkeznek. A kivalasztds soran e tudas szubjektiv
onmeghatarozasara keriilt hangsuly, igy a részvevOk maguk beszéltek tudasuk mértékérdl és

annak ,,atlagfelhasznél6i” szinttdl valo eltérésérol.



A kutatas legnehezebb részét az interjialanyok elérése, azaz a rekrutdcio jelentette. A teriileten
gyakran alkalmazott holabda modszerrel, vagyis azzal a feltételezéssel indult a keresés, hogy a
kezdeti fazisban elért interjualanyok sajat ismeretségi koriikbol tovabbi ajanlasokkal segitik
majd a kapcsolatfelvételt. A nemzetkozi tapasztalatok alapjan legaldbb 20 mélyinterja
elkészitését iranyoztam eld. A hacker konferencian valo részvétel, illetve az online forumokon
¢és chatszobakban vald aktivitds azonban nem valtotta be a hozza fiizott reményeket. Az
adatfelvétel 2021. oktobere ¢és 2022. decembere kozott zajlott, amelynek sordn 11,
informatikaban jartas és legalabb valamilyen kisebb jogsértést elkovetd személlyel sikeriilt
interjut késziteni. A megkeresések soran vilagossa valt, hogy a résztvevok vonakodnak
kézremiikddni a felhivas tovabbadasaban, vagy — a tovabbadott informéciok alapjan — az altaluk
megkeresett személyek a hatosagi eljaras feltételezett veszélye miatt nem kivannak részt venni
a folyamatban. Ez az adatfelvételi idészakban tapasztalt hozzaallas megegyezik a Hutchings és

Holt 4ltal végzett megfigyeléssel.'?

A kutatds hasznosithatosdganak novelése érdekében két, a 2014-es Orszagos Tudomanyos
Didkkori Konferenciara szant és hasonld kutatési kérdések mentén lefolytatott interju ismételt

3 altal egyszer mar alkalmazott

elemzésére is sor Keriilt, meritve a Jordan és Taylor!
gyakorlatbol. Ebben a korabbi kutatasban Osszesen 15 interjualany megkérdezésére nyilt

lehetéségem.

Az interjualanyok kivéalasztasa soran a fent ismertetett tudasbéli és jogsértések elkovetésére
vonatkozé kritériumok mellett egyéb megkdtés nem allt fenn, igy demografiai dsszetételiiket
tekintve az alanyok lehetd legszélesebb korének kivalasztasara adodott lehetdség. A kutatasban
kilenc férfi és két nd szerepelt, életkorukat tekintve pedig a legfiatalabb megkérdezett 17 éves,
mig a legiddsebb 49 éves volt. A legalacsonyabb iskolai végzettséggel életkorabol adoddan a
17 éves gimnazista interjialany rendelkezett, legmagasabb iskolai végzettsége — igy egyetemi

mesterdiplomdja — tobb megkérdezettnek is volt.

3. A disszertacio eredményei

3.1. Az informatikai biinozés feltaro vizsgalatanak eredményei

12 HUTCHINGS-HOLT i.m.
13 Tim JORDAN — Paul TAYLOR: A sociology of hackers. The Editorial Board of The Sociological Review, Oxford,
1998. 762-763.



Az aktakutatasban olyan hazai informatikai blin6z¢és képe rajzolodott ki, amelyben — legaldbbis
Budapesten — még maig az alacsony informatikai tudast igényld cselekményeké a fszerep. Ez
egyrészt azt jelenti, hogy a vizsgalt 6t tényallas alapjan folytatott eljarasok koziil magasan az
informacios rendszer felhasznalasaval elkdvetett csalas emelkedik ki, amelyek k6zott elenyészo
az ,,atlagos felhasznaloi tudast meghalado” informatikai jogsértések szama. Az esetek tialnyomo
tobbségében a lopott bankkartydkkal kapcsolatos készpénzfelvételek és eltulajdonitott
bankkartyakkal torténd online vagy offline fizetések dominalnak. A budapesti aktdk emellett
arra engednek kovetkeztetni, hogy az informacios rendszer vagy adat megsértése tdnyallasok
alapjan indulé ligyek szama manapsag meglehetdsen kevés az 6sszblindzéshez mérten, €s ezek
modszere sem tekinthetd a kriminoldgiai szakirodalom fogalomalkotasa szerint a hétkdznapi
informatikai tuddst meghaladd készségeket igényld jogsértéseknek. A Btk 423.§-a alapjan
vizsgalt és felderitett ligyek koriilbeliil kétharmada valamilyen egyszerii jelszokifiirkészéssel
vagy kordbban 6nkéntesen megadott jelsz6 felhasznéalasaval kapcsolatos visszaélés. Az esetek
tovabbi részében olyan kiilfoldi kapcsolatokkal rendelkezé nyomozasokkal taldlkozhatunk,
amelyeknél az elkovetd személyének ismerete hidnyaban szinte semmilyen informacié nem all

rendelkezésre a hazai kibertér-fliggd informatikai blingzés valos helyzetérdl.

A jelszokifiirkészéssel kapcsolatos ligyek, a sériilékenységek kihasznalasanak és a DDoS
tamadasok hazai megjelenésének attekintése a megfogalmazott 6t kutatasi kérdés tekintetében
a kovetkez6 eredményekre jutott:

- Magyarorszadgon a budapesti tigyek korében lathatdoan az e-mail cimbe torténd belépés
¢s adatmoddositas, valamint ezen keresztiil a kozosségi média profilba torténd belépés

dominal.

- Az ilyen esetek koriilbeliil kétharmada laikusok altal alkalmazott modszerekkel, igy

kiilondsen a jelszavak kordbbi megismerésével (pl. parkapcsolat idején) zajlik.
- A sértettek gyakran maguk adjak meg belépési adataikat az elkovetdnek.

- A belépés oka altaldban valamilyen parkapcsolati vagy csaladi probléma, mig kisebb
részben az e-mail cimek felhasznalasanak célja valamilyen mas, anyagi haszonszerzésre

iranyuld biincselekmény elkdvetésének eldkészitése.
- A kozosségi média profilba valo belépést az e-mail fidokba torténd behatolas elzi meg.

- Az ismertté valt jogosulatlan behatolassal kapcsolatos cselekmények dontd

tobbségiikben nem igényeltek semmilyen informatikai tudast.



- A vizsgalt 85 esetbdl mindossze 16 esetben (18,8%) meriil fel egyértelmiien az atlagos
felhasznaloi szintet meghaladd informatikai tudast igényld elkdvetés, amelybdl 11 eset
a sériilékenységek kihasznalasahoz, vagy thlterheléses tdmadasokhoz kotodik. Ezek

koriil minddssze harom esetben tortént meg az elkoveto feleldsségre vonasa.

- Budapesten is talalhatunk elszortan példakat a szofisztikalt kibertér-fiiggd biinozésre,
ugyanakkor ezek elterjedtsége a vizsgalt id6szakban még nem volt jelentds, illetve

felmeriil a teriileten uralkod6 alacsony feljelentési hajlanddsag problémaja.

- Azon esetekben, ahol az elkdvetd rendelkezik informatikai tudéssal, igy valamilyen
szoftvert hasznal, zombigépet vesz igénybe, vagy IP cim maszkolassal megvaltoztatja a

belépés helyét a nyomozas elenyészd szamban jar sikerrel.

- A nyomozohatésag az e-mail szolgaltatok megkeresésén és az internetszolgaltatoi
adatkérésen keresztiil probalkozhat a cselekmény felderitésével, ugyanakkor az

1démulas, vagy a kiilfoldi belépési hely valdsziniitlenné teszi az eljarés sikerességét.

A kutatas annak ellenére, hogy kifejezetten az informatikai készségek megjelenésével
foglalkozott a kibertér-fliggd elkdvetés terén, azon cselekmények feltdrdsara is irdnyult,
amelyeknél az informacids rendszerekkel valo kapcsolat erds, illetve a jogalkotas leképezi e
kapcsolatot. Ez az atfedés a kutatds alapkoncepcidja szerint az informacidés rendszer
felhasznalasaval elkovetett csalds esetén a legnagyobb. A kranenbargi értelemben vett
csoportositasra gondolva e tényallas az, amely ugyan a kibertér-fiiggd cselekmények korébe
esik, tekintve, hogy az informacioés rendszerbe torténd adatbevitel, adatmddositas, torlés, vagy
egyéb manipulécio segitségével torténik meg az informacios rendszer ,,tévedésbe ejtésén”, vagy
»tévedésben tartasan” keresztiil a kar okozasa, mégsem egyértelmii az informatikai készségek

szlikségessége.

Az informacios rendszer felhasznalasaval elkovetett csalds kutatdsban vizsgalt aktdinak

tanulsagai az 6t kutatasi kérdés fényében a kovetkezok:

- A vizsgilt 174 ligy alapjdn a nyomozohatosag altal felderitett informacios rendszer
felhasznalaséaval elkovetett csalas esetei néhany kivételtdl eltekintve nem kibertér-fiiggd
biincselekmények.

- Az eredményesen ¢és eredményteleniil zar6dd eseteket kozott is elenyészd azon
elkovetési modszerek szama, amelyek az atlagos informatikai tudast meghalado

készségekrdl tantiskodnak.



- A felderitési sikeresség azon esetek tekintetében nagy, ahol az elkdvetéshez nem tarsul
semmilyen informatikai tudds, és fizikai modon eltulajdonitott bankkartydk vagy
bankkartya adatok felhasznalasahoz kapcsolodik.

- A kibertér altal el0segitett blincselekmények esetében magas azon esetek szama, ahol a
sértett maga adja meg a pin kodot, vagy az elkdvetd a kartya mellett elhelyezve talalja
azt.

- Az esetek egy részében az elkdvetdk pin kod hidnyaban is megprobalkoznak a kartyak
hasznalataval. E gyakorlat az online fizetések és a paypass segitségével torténd
vasarlasoknal fordul eld.

- A kibertér-fiiggd blindzés jeleit azon esetek hordozzdk, ahol a bankkartyaadatokhoz
online fizetés, kiilfoldi vasarlas vagy kartékony szoftver segitségével jutottak.

- Az ilyen iligyek esetén ugyanakkor nem 4llnak rendelkezésre kimeritd adatok a
blincselekmények technoldgiai koriilményeinek elemzéséhez.

- Az adathaldszat szakirodalmi példaibol kiindulva azon esetekben meriil fel az
informatikai biin6z6 aktivitas, ahol az adatok tovabbitasa és felhasznalasa kiilfoldon
torténik.

- A kilfoldon elkovetett kibercsaldsok esetében a nyomozohatdsag tevékenysége egy
esetben sem jart sikerrel.

- A budapesti kertileti ligyészségek altal 2013 és 2018 kozott vizsgalt esetek soran
egyetlen alkalommal meriilt fel olyan eset, ahol az elkdvetd rendelkezhetett az 4tlagos
felhasznaloi tudast meghalad6d készségekkel és személyét azonositottak. Ebben az

esetben az elkovetd script kiddie-nek tekinthetd.

Fontos megjegyezni, hogy a kranenbargi csoportositas kriminoldgiai szempontbo6l tovabbra is
megallja a helyét, ugyanakkor az nem esik egybe a biintetdjogi szabalyozassal, hiszen mig az
informacios rendszer vagy adat megsértése esetén ugyan a behatolds és egyéb jogsértések
kibertér-fliggd cselekményeknek tekinthetok, az azokat elkovetdk nagy tobbsége nem esik az
informatikai biinelkovetd fogalma ald. Az informacios rendszer felhasznalasaval elkovetett
csalas tekintetében is arrol van szd, hogy ezek nagy altalanossagban a kibertér 4ltal elsegitett
cselekmények, ugyanakkor talalunk olyan elkovetési modokat, ahol informatikai blinelkovetok
tevékenységére utalo jelek fedezhetk fel. Ennek kovetkeztében érdemes a cselekményeket
kriminoldgiai szempontbdl az elkdvetéshez sziikséges tudas alapjan megitélni és a kibertér-

fliggd vagy kibertér altal eldsegitett elkovetést e mentén megkiilonbdztetni.
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Az alacsony esetszam okén a Btk. 424., 392., és 394. szakaszai kapcsan az 6t kutatasi kérdés

tekintetében megalapozott konkluziok megfogalmazasara nem volt lehetdség.
3.2. Az interju-mddszerii kvalitativ kutatas eredményei

Az interji-mddszerii kutatds elemzése sordn kirajzolddott, hogy az esetek tilnyomod
tobbségében a hackerek korében a fiatalkorra korlatozodéd ¢€s elsdsorban a sériilékenységek
feltarasa koré csoportosuld jogsértések a jellemzok, de talalhatunk szorvanyosan komolyabb,
nagyobb tarsadalomra veszélyességgel fenyegetd cselekményeket is. A tobbségnél e
cselekmények a jogismeret ndvekedésével, az egyetemi tanulmanyokkal és a hacker
kozosségek képlékeny etikai dilemmainak letisztuldsaval kikoptak a fiatalok életébol. Ehhez
képest kisebb részt képviseltek azok, akik ugyan tartdzkodtak a stilyosabb cselekményektdl, de
olykor a pozitiv megerdsités, és példaul az izgalom, onbirdskodds, vagy a segitségnyujtas
szandéka mentén epizodikusan elkovettek kisebb-nagyobb kihdgasokat, amelyek nem jutottak
a hatoésadgok tudomasara. Végiil az életutak harmadik tipusdba tartoznak azok, akiknél a
blinelkdvetést timogato definicidk és az informatika vilaganak alternativ értelmezése, vegylilve
a maganélet nehézségeibol eredd sziikségletekkel a blinelkovetés erdsebb és hosszabban tartd
megjelenését segitették eld. Ez esetben az lathatd, hogy a karrier hossza fiigg az egyén
kornyezetétdl és lehetdségeitdl. A legélis boldogulds, az informatikai tudas utjainak
megtalalasa, a hagyomanyos informatikai életpalya mellett sz616 érvek és a stabil csaladi 1€gkor

pozitivumai ugyanis itt is a jogkdvetés felé billenthetik a mérleg nyelvét.

Az életutak tekintetében az is lathatd, hogy mig Moffit elmélete!* altaldnosan a fiatalkorra
korlatoz6dd és az élethosszig tartd elkdvetést kiilonboztette meg, addig a kibertér-fiiggd
elkovetés esetében megjelenik egy harmadik ¢letit, amely a jogsértéseket epizodikusan
elkovetdket tomoriti. Esetilkben két alcsoportrdl is beszélhetiink, amelyek a régi vagasu

hackerek és a kartékony hackingben inkabb érdekelt ,,atcsiiszo™ hackerek alcsoportjai.

Kiemelve a két, felndttkori elkdvetéssel is jard csoportot, igy az epizodikus jogsértoket és a
karrier elkdvetdket, az lathatd, hogy az epizodikus elkdvetésnél, ha adott a jogsértést timogatd
pozitiv megerdsités és a neutralizacid is feler6sodik (kiilondsen a magasabb értékekre
hivatkozas és a felel0sség tagadasa), akkor megnd az elkdvetésre valo vallalkozas esélye. Ennek

ellenére az informatikai szféra nagy jovedelmekkel és jo érvényesiiléssel kecsegtetd utjai a

14 Terrie E. MOFFITT: Adolescence-Limited and Life-Coures-Persistent Antisocial Behavior: A Developmental
Taxonomy. Psychological Review, 100:4, 1993. 685-694.
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legalis tevékenységek melletti stabil allasfoglalast teszik kifizetddobbé, igy nem beszélhetiink

Osszefiiggd elkovetdi karrierrdl.

A karrierblin6zés esetén viszont az lathatd, hogy megjelenik a vagyon elleni informatikai
blin6zés felé nyitds akkor, ha a tarsadalom feldl, igy példaul a csaladi életbdl, a szakmai
kbzegbdl vagy az online kapcsolatokbol nem szarmaznak olyan pozitiv élmények, amelyek a
legalis utakat tennék vonzova. Ilyenkor az érvényesiilés eszkozeként alternativat jelent a
biinelkovetés. Igy példaul két interjualanynal az alternativ definiciok, az adatokkal vald
visszaélés normativitasa ¢és a legalis karrierbdl valo kiszorulas hatott erésen a biinelkovetéssel
kapcsolatos asszociacido-megerdsitésre. Ezzel szemben a fiatal felnéttként elkovetdi karriert
folytat6 hackert a legalis boldogulas utjainak megnyilasa, a sikerekbdl kovetkezd pozitiv
¢lmények ¢és a stabil csaladi €let lehetdsége, igy példaul a parkapcsolatbol érkezd tamogatés a
konvencionalis fejlesztdi palya fel¢ irdnyitotta, még akkor is, ha a blinelkdvetéssel kapcsolatos

felelosségre vonas elmaradasa €s az anyagi hasznok segitették életének ezen szakaszéaban.

A tanulaselmélet tekintetében az lathat6, hogy a differencidlis-asszocidcio, a blindzést tiamogatod
definiciok és a pozitiv megerdsités is fontos szerepet jatszik az informatikai jogsértések
elkovetésében. Ezek ugyanakkor nem kifejezetten stabilak és az egyén nem is mindig
kozvetleniil érzékeli hatasukat. Igy az esetek jo részében az informatikai szakteriilet egészének
kusza erkoélcsi és etikai szabdlyai koziil olykor egyik, olykor masik narrativa keriil felszinre. Ez
leginkabb a differencidlis asszociaciondl és definicioknal jelenik meg azért, mert a
rendelkezésre allo szamos online informécio €s a mogotte 1évo idedk miatt a hacker tarsadalom
gyakran a jogilag aggalyos cselekmények és a tarsadalmi jo kozotti hatarvonalat nem tudja
pontosan meghatarozni. Ezért kiilondsen fiatalkorban a tudasvagy, a szakmai érvényesiilés és a
kivancsisag olyan cselekmények elfogadottsagat is noveli, amelyek alapvetden biintetenddk.
Emellett a pozitiv megerdsités is hol egyik, hogy madsik tipusi magatartas jutalmazasat
szolgalja, amelyet a cselekmények mogé helyezett, neutralizaciot lehetove tévo narrativa is
tamogat. Gyakran a tamogatd visszajelzéseket és a sikerélményeket kovetden igy olyan
cselekmények is vonzova valhatnak szdmukra, amelyek a késdbbiekben erkolcsi dilemmakat,

igy példaul blintudatot eredményeznek.

A disszertacioban ismertetett elemzés és az életut kontextusdban vizsgalt két elmélet
alkalmazhatdsaga tehat alatdmaszthato, de az kizarolag a kibertér-fiiggd jogsértést elkdvetdk
esetében érvényes. Az interjualanyok életutjanak jo azonosithatdsaga €s az altaluk hosszan

kifejtett, gyakran a sajat informatikai kozegiikrdl alkotott véleményiiket is felvonultato
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beszélgetések, a szakirodalomban talalhaté €és a disszertdcioban ismertetett kutatasokkal

Osszehangban all6 eredményt mutattak.
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4. A disszertacio hasznosithatésaganak lehetoségei

A jelen disszertacidban megfogalmazott eredmények Osszességében az informatikai biindzés
hazai Osszetételének elemzését és az informatikai elkdvetové valas okainak és folyamatanak
bemutatasat szolgaltdk. Ennek ellenére a disszertici6 mind az aktakutatds, mind pedig a
mélyinterjus vizsgdlat tapasztalataira épitve fogalmazott meg olyan megallapitasokat, amelyek
az informatikai bilindzés tovabbi megismerésének alapjaul szolgalnak. A disszertacio
elosegitheti tovabba a bilinelkovetévé valas folyamatanak értelmezését és ezen keresztiil
ravilagit azon belépési pontok helyére, amelyek a jogkdveté magatartas eldsegitésének

lehetdségét hordozzak magukban.

A kutatds ugyan nem Osszpontosit a megeldzési lehetdségekre, abbol a bizonyos megoldasi
iranyok mégis kirajzolédnak. Mindenekel6tt latszik az oktatdsi rendszer, igy kiilondsen az
informatikai oktatas atalakitasanak, kiegészitésének sziikségessége. Ennek oka nem csupan az
elkovetdveé valas, igy a neutralizécio €s az alternativ értékekkel szembeni pozitiv megerdsités
kialakitdsanak, hanem az &ldozattd vélés teriiletén is fennall6 tudatossagi hiany lekiizdésének
igénye is. Az informatikai oktatas feladata igy az informatika teriiletén kialakul6 jogtudatossag,
a technologia mogott allo etikai, erkolesi €s jogi normak atadasa lenne. E feladat a digitalis
kompetenciafejlesztés és blinmegeldzés egylittes erejével hathat az informacids technoldgia
,Clove” tételére. E teriilet fejlesztése elsdsorban a kivancsisadg alapu, az érzelmi indittatasa és

az anyagi haszonszerzésre iranyul6 elkovetés esetén gyakorolhat prevencios hatast.

Ehhez kapcsolodoan — az interjualanyok altal elhangzottakat is figyelembe véve — javaslom az
informatikai oktatas kiegészitését olyan szakkorrendszerrel és versenyekkel, amely nem csupan
a programozoi és kiberbiztonsagi ismeretek, de az etikus hacking szabalyrendszerének vilagos
¢s jol kortilhatarolt dtadésara is torekszik. Ezzel a legalis érvényesiilés €s tanulas mellett a jogi
normdk 4ltal meghatarozott definiciok atadasara is lehetdség kindlkozhat. A hivatalos, akar
kizarolag a fiataloknak szervezett versenyek jo kiugrdsi lehetdséget biztosithatnak az

érdeklddd, de helyiiket nem talalo fiatal hackerek szamara.

A tanulds legalitasanak kérdése feldl kozelitve a sokat emlegetett bug bounty programok hazai
terjesztése, népszeriiségiik novelése és tamogatasa lehet jo6 megoldds. A fiatal hackerek e
lehetdségekkel valé megismertetése eldsegitheti a hivatasos etikus hackerré valds sordn az
engedély nélkiil végzett sériilékenységvizsgalat kiiktatasat. Ez kiilonosen azért is fontos, mert
az anyagi motivaciot is képes kiiktatni a hackerek oldalardl, tekintve, hogy a kihivasok magas

haszonnal kecsegtetnek és a késdbbi szakmai elémenetelt is eldsegitik.
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A joggyakorlat szempontjabol az 5. fejezetben bévebben ismertetett, ENISA 4ltal tamogatott
Koordinalt Sériilékenység Feltardsi rendszer hazai atiiltetése és annak altalanos gyakorlatta
tétele segithet kialakitani egy, biintetdjogi oldalrol is koriilbastyazott hibafeltarasi rendszert, az
onkéntes, biztonsagnovelést célzo tesztelés eszkozével. Ez kiilondsen a nagyvallalatok
informacios rendszereinek vizsgalata soran a kartékony célok teljes hidnya mellett nyajthat

védelmet a felelésségre vonas alol.

A nyomozohatdsagok oldalarol a probléma felszinre hozataldhoz hozzajarulhat a digitalis
kompetencidk oktatds keretein beliil torténd fejlesztése. Ennek pedig részét kell képeznie az
aldozattd valas esetén a feljelentések sziikségességének ¢€s a tudatos védekezési mdédoknak a

hangsulyozasa.

Ez a gyakorlat ugyanakkor, a megfelelden hatékony felderités nélkiil valés eredmények
elérésére alkalmatlan. Kiilonosen a kiilfoldi elkovetési helyl cselekmények esetén nemzetkozi
egylittmiikodések kialakitasara van sziikség, annak érdekében, hogy az IP cim atirdnyitdson
keresztiil, vagy egyéb modon elfedett cselekmények esetén is nyomozast folytathassanak a
hatésagok. Enélkiil ugyanis a kibertér-fiiggd cselekmények tovabbra is a hazai informatikai

blin6zés rejtett formajat fogjak képviselni.

Végiil az IP cim lekérését akadalyozd tényezok kiiktatdsa ugyancsak elengedhetetlen az
allampolgéri bizalom, igy a feljelentési hajlandosag novelése érdekében. Ez kiilondsen az
aktakutatasban emlitett jogosulatlan behatoldsokkal — kiemelten az egyszerl

jelszokifiirkészéses esetekkel — kapcsolatban jelenthet nagy eldrelépést.

Osszességében tehat a disszertdcio ravilagit, hogy a tudatositast képviseld oktatasi szektor, a
legélis informatikai karrierek lathatova tétele és tamogatasa, valamint a konzekvens és
megfeleld eszkdzokkel rendelkezd nyomozohatdsagi munka teremthet jO taptalajt a pozitiv
megerdsités és a jogszerliség mellett kialakuld definiciok rogziiléséhez a hackertdrsadalom

egészeében.
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