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A KOZOSSEGI MEDIA API-K, MINT A BOTOK SZABALYOZASANAK EGYIK
LEHETSEGES MODJA

Bevezetés

A kozosségi média platformokon a botok mitkddésének tobb feltétele is van. Ezek a feltételek:
a (1) regisztralt profil, (i1) az automatizalas lehetdsége, ami lehet akar a platform altal biztositott
alkalmazasprogramozasi feliilet (application programming interface, a tovabbiakban: API),?
vagy valamilyen mechanizmus, amely a front-enden keresztiil 1ép kapcsolatba a platformmal,
valamint (iii) a bot viselkedésének algoritmusos megvaldsitasa.? Jelen tanulmény célja, hogy
roviden ismertesse az API-k jogi jelentdségét, majd bemutassa a Facebook, a Twitter/X ¢és a
APIl-k azok, amelyekkel automatizaltan lehetdség van a platformon kiilonbozo, a
szOlasszabadsag mint alapjog szempontjabdl relevans miiveletek (kedvelés, bejegyzés
kozzététele, tartalom megosztasa, fiok kovetése stb.) végrehajtasara. Ebbol kovetkezden a
tanulmany targyan kiviil esnek az adatgyujtésre, a kutatdsra vagy az iizleti tevékenységre,
marketingre szolgald API-k, amelyek egy késdbbi tanulmanyai lehetnek.

Az API fogalma, jelentdosége

crer

amelyeket — programnyelvtdl fiiggetleniil — mas programok hasznalhatnak. API hivasokon
keresztiil lehetds€g van mas programok szolgaltatdsainak hasznalatdra az adott programok
miikddésének ismerete nélkiil,® igy az API-k standardizalt moédon biztositjdk a programok
egyiittmiikodését.* A kozosségi médiaplatformok tekintetében a nyilvanosan biztositott API-k
lehetdvé teszik bizonyos adatok lekérdezését, bejegyzések létrehozasat, reklamok
menedzselését stb.> API alatt azonban nem csak a platform altal biztositott csatlakozéfeliiletet

! Lehetséges azonban ezen kiviil is API-kat hasznalni, ezt més szerz6k nem hivatalos API-knak nevezik. (Ng
& Taeihagh, 2021) 563.

2 (Assenmacher et al., 2020) 2.

3 (Alkalmazdsprogramozasi Interfész - Wiki - Fogalomtar - HTE Site, n.d.)

4 (Van Der Vlist et al., 2022) 3., (Plantin et al., 2018) 15.

% (Overview - Graph API - Documentation, n.d.; Twitter API Documentation, n.d.)
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érthetjiik, hanem a csatlakozofeliilethez elére megirt, a platformon bizonyos miiveleteket
végrehajto programokat is.®

A kozosségi médiaplatformok — {izleti érdekeiket szem el6tt tartva  —
alkalmazasprogramozasi feliileteket biztositanak felhasznaldiknak, hogy a platformok
szolgaltatasait beépithessék sajat alkalmazasaikba, ezaltal ndvelve mindkét fél lathatosagat,
bevételeit. Ezek a feliiletek elsdsorban tizleti felhasznaloknak késziiltek, azonban a 2010-es
évek végéig kiilonosebb megkotések nélkiil a kutatok is hasznalhattak ezeket. Az API-kon
keresztiil csak a kozosségi platform altal meghatarozott és szabalyozott tevékenységek
végezhetdk,” ami egyfajta infrastrukturalis hatalmat és kontrollt jelent a kozosségi média
platformok szdmara.®

Az API-k egyik felhasznalasi modja az informaciogytijtés. A 2018-as Cambridge Analytica
botrany® elétt a kutatok is széles korben hasznaltak az API-kat a kozosségi médiajelenségek
vizsgalatara. Bar a lehetdségek jelentdsen besziikiiltek azota, az ijabb kutatdsok soran is szamos
alkalommal hasznalnak API-t a kutatok.'® Emellett az APl-k profilozasra is hasznalhatok
(voltak), igy azokat a belsé fenyegetések feltarasara is hasznaltik,!' de léteznek olyanok is,
amelyek a tartalomsziirést, és -moderalast segitik.’? A botok esetében a kozosségi platformokon
végzett tevékenység gyakran API-kon keresztiil torténik. 13

Az APIl-kra vonatkozoé platformszabalyok

Az APIl-kra vonatkozo szabalyokat a platformok a kozosségi iranyelvektdl elkiiloniilten, a
fejlesztéknek szol6 dokumentacidban helyezik el.* Emellett fontos szerepet kapnak a véltozast
bejelentd dokumentumok (Gn. changelogok), amelyek jelzik, illetve dokumentaljak, hogy az
adott API két kiadas (un. release) kozott hogyan valtozott: mely hibakat javitottak ki, milyen
01j funkciok/adatok érheték el vagy keriiltek kivezetésre.’® Ez utobbiak jelentik a jogszabalyban
foglaltak, illetve a kiilonb6zd irdnyelvekben megfogalmazott kritériumok tényleges
végrehajtasat és betartatasat.'® Példaul a Facebook reklamokra vonatkozé iranyelvei tiltottak a

szdrmazason alapuldé barmilyen megkiilonboztetést, ez az adat tovabbra is gytlijthetd és

6 Lasd pl.: a gyakran hasznalt Botometer API-t (kordbban Botornot), amely egyes fidkok tevékenységét
pontozza az alapjan, hogy mennyire valdszinii, hogy automatizaltan tevékenykednek. (Botometer Pro, n.d.) Bar a
Botometer pontossaga megkérddjelezhetd, lasd pl.: (Gallwitz & Kreil, 2021)

7 (Grimme et al., 2018) 449.

8 (Van Der Vlist et al., 2022) 3., 17., (Plantin et al., 2018) 15.

% (Németh, 2019)

10 L4sd pl. a 2020-as elndkvalasztast kovetéen (Zannettou, 2021). Ugyanakkor a platformok kontrollja miatt
ezeket a kutatasokat érdemes fenntartasokkal kezelni. (Lovink & Rasch, 2013) 358. 370. (Van Der Vlist et al.,
2022) 4.

11 (Pitropakis et al., 2020) 195.

L2 Tlyen lehet példaul Google esetében a Perspective API, ami egy-egy komment hatdsat hivatott elére jelezni.
(Gorwa et al., 2020) 9.

13 (Chuetal., 2012) 811.

14 (More on Restricted Use Cases — X Developers, n.d.; Overview - Graph API - Documentation, n.d.; TikTok
for Developers, n.d.-a; Van Der Vlist et al., 2022) 4.

15 (Van Der Vlist et al., 2022) 8—11.

16 (Van Der Vlist et al., 2022) 16.

213



felhasznalhatd volt, igy tovabbra is lehetséges volt szarmazasi alapon sziirni az elérendd
célcsoportot.l” Emellett a platformok alkalmaznak valamilyen ellenérzd mechanizmust, mielStt
az API tényleges hasznalata megkezdddhetne. A Facebook esetében ez az App Review, ami
egyrészt proaktiv ellendrzés a felhasznalok érdekében, masrészt kontroll alatt tartja azokat az
adatokat, amelyekhez a versenytarsak hozzajuthatnak,'® harmadrészt pedig blokkolhatja a

rosszindulata felhasznalokat és a versenytarsakat.®

Facebook Graph API

A Meta Platformszabalyzata az applikacié fogalma alé sorol minden olyan technikai integraciot
— ideértve az API-kat, fejlesztéeszkozoket (software development kit, SDK), pluginokat,
eszkozoket, weboldalakat és nem utolso sorban a botokat —, amelyeket a felhasznalo tesz kozz¢
a platformmal kapcsolatban.?’ Ennek megfeleléen jelen fejezetben a két fogalom felcserélhetd,
applikacio alatt a kozosségi média bot is értendd.?:

A Facebook tobb API-val is rendelkezik, ezek koziil a két, mar szakirodalom targyat is
képezd API, a Graph API és a Marketing AP1.?2 A Graph API-n beliil elérhetd tobbek kozott
Oldalakhoz (Pages API), és az é16 videokdzvetitésekhez (Live Video API)?® kapcsolodo API
hogy egy bot végiil miiveleteket végezhessen a Facebook feliiletén. A botok szempontjabol még
a csoportokhoz és az oldalakhoz kapcsolédd API-knak lehet nagyobb jelentdségiik, igy jelen
fejezet kitér ezen API-k egyes szabdlyainak ismertetésére is. Kiemelendd, hogy a Facebook
ezeket az APl-kat jelenleg ingyenesen biztositja a felhasznalok szamara, habar ezt a platform
nem garantalja.?®

A dokumentaciot vizsgalva elsd 1épésként hozzaférési tokenekre van sziikség. A hozzaférési
token azonositja a felhasznalot, az applikaciot vagy az oldalt.?® A hozzaférési tokenek esetén a
hozzaférés szintje lehet Standard és Advanced, amelyek kiilonb6z6é adatokhoz biztosithatnak
hozzaférést.?” Ehhez kapcsoldodnak az engedélyek, amelyeket az applikacio felhasznaloja
elfogad (vagy engedélyez) a hasznalathoz, példaul hogy az applikacid hozzaférhet-e az e-mail
ciméhez.?®

17 (Van Der Vlist et al., 2022) 13.

18 (Van Der Vlist et al., 2022) 15.

19 (Van Der Vlist et al., 2022) 17.

D (Platform Terms, n.d.) 12. pont a.

2L A szabalyozasrol 1asd részletesebben: (Kovacs, 2022)

22 Atfogodan lasd: (Van Der Vlist et al., 2022). A Marketing API nem képezi a cikk targyat.

2 (Meta Developer Documentation, n.d.)

2 Korabban létezett a Csoportokhoz kapcsoloddan is kiilon (Groups API), de ez 2024. aprilis 22-vel
megsziintetésre keriilt. (Groups API - Graph API - Documentation, n.d.)

% (Platform Terms, n.d.) 11. pont g.

% (Access Token Guide - Facebook Login - Documentation, n.d.)

2" (Access Levels - Graph API - Documentation, n.d.)

28 (Access Levels - Graph API - Documentation, n.d.)

214



A hozzaférési tokenek szolhatnak rovid vagy hossz iddre is. Az elobbi egy-két oraig
hasznélhat6, az utobbi koriilbeliil 60 napig.?® Tébbféle hozzaférési token is létezik, ezek f&bb
tipusai az alabbiak:

- App hozzaférési token: ezzel irhatok és modosithatok az applikacid adatai, ez a token
sziikséges az egész applikaciot érintd valtoztatasnal.

- Kliens token: ezzel érhetéek el az applikacid szintli API-k, amelyek beagyazhatoak
magaba az applikécidba.

- Oldal token: ezzel lehetséges az oldalak adatainak olvasasa, irasa ¢s modositasa.

- Rendszerhasznal6 token: ez a token sziikséges, ha automatizalt mdédon, az applikacio
felhasznaldjanak tevékenységétdl fliggetlentil szeretnénk végrehajtani miiveleteket a
hirdetéseken vagy az Oldalakon.

- Felhasznaloi token: ezzel a tokennel hajthat végre az applikacido valds idében
miiveleteket az applikdciot hasznald tevékenységének megfeleldoen (adatok irasa,
modositasa, olvasasa).®
Minden API-hoz limitek kapcsolédnak, azaz a Meta szabalyozza, hogy megadott

id6tartamon beliil az applikacio (vagy bot) hany muveletet végezhet. A Meta kétféle limitet

hasznal attdl fiiggden, milyen API-r6l van sz, néhany esetben pedig a hasznalt token tipusédhoz
koti, hany API hivas engedélyezett.! Az egyik tipus az in. Platform Rate Limit, amely esetében
applikacié és felhasznal6 szinten is gordiild rendszerben egy ora az iddtartam (azaz az elmult
egy Ordban Osszesen), ¢és kiilon limitet kell figyelembe venni applikacié szinten (ami a napi
aktiv felhaszndlok szamdbol szamithato ki), és kiilon limit van az egyes felhasznalok szaméra
is az applikaciohoz kapcsolodoan.®? A masik limit tipus az tn. Business Use Case Rate Limit,
amely esetén az idéablak altalaban egy Ora vagy egy nap, a limit kiszamitasa pedig az API-nak
megfeleld, specifikus modon torténik. Az Oldalak esetében Oldal vagy Rendszerhasznalo token
hasznalata esetében gordiilé 24 6raban az oldal latogatdinak szama szorozva 4800-zal, azonban

App hozzaférési vagy felhaszndléi token esetében a Platform Rate Limit alkalmazando.®

Kiemelendd, hogy a kozdsségi iranyelvei kozott a Facebook kifejezetten tiltja a nagyon gyakori

kozzétételt, megosztast, fiokok, csoportok, oldalak vagy események létrehozasat.3*

A Platformszabalyzat lehetdséget ad a Meta-nak arra, hogy eldzetes engedélyezési
folyamatnak ¢és ezt kdvetden folyamatos ellendrzésnek vesse ald azokat az applikaciokat,
amelyek a Meta platformjait kivanjak hasznalni.® Jelenleg amennyiben a fejlesztett applikéaciot
nem csak azok hasznalhatjak, akik wvalamilyen specialis statusszal rendelkeznek az
applikacioban (azaz példaul nem fejlesztok, adminisztratorok vagy teszteldk)*®, akkor ala kell
vetni az App Review folyamatanak. Ez a folyamat biztositja a Meta ellendrzését afelett, hogy

2 (Access Token Guide - Facebook Login - Documentation, n.d.)

30 (Access Token Guide - Facebook Login - Documentation, n.d.)

3L (Rate Limits - Graph API - Documentation, n.d.)

32 (Rate Limits - Graph API - Documentation, n.d.)

33 (Rate Limits - Graph API - Documentation, n.d.)

34 (Spam | Transparency Center, n.d.)

35 (Platform Terms, n.d.) 7. pont

36 (4pp Review - Responsible Platform Initiatives - Documentation, n.d.; App Roles - Meta App Development
- Documentation, n.d.)
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az applikacio a megfelelé modon hasznalja a szolgaltatasait és API-kat.*” A folyamat soran a
Meta teszteli, hogy az applikacio valoban mikddik-e, a megadott felhasznaldsnak megfeleléen
miikddik-e, illetve megfeleld felhasznaléi élményt nyujt-e.%® A masik f8 szempont, hogy csak
olyan engedélyeket kérjen a fejlesztd, amelyeket tényleg hasznal és amelyekre tényleg sziiksége
van.®® Ezek az engedélyek fogjak meghatarozni, hogy az applikacié milyen adatokhoz férhet
hozza, és milyen miveleteket hajthat végre. Ilyen pages_manage post jogosultsag teszi
lehetové, hogy az applikacio egy Oldalra bejegyzéseket, fényképeket vagy videdkat toltson fel,
azokat frissitse vagy torolje.*® Kiemelendd, hogy a folyamat azonnal lezarul és az applikaciot
elutasitjak, ha a fejlesztd hamis fidkot adott meg a teszteléshez, ugyanakkor lehetdség van
tesztfelhasznald 1étrehozasara.*! Amennyiben a Meta az engedélyezést kovetden visszaélést
tapasztal — kiilondsen ammenyiben jogszabaly vagy valamely platformszabalyzat vagy
iranyelve betartdsa sziikségessé teszi —, ugy az Appot és a fejlesztd fiokjat is felfiiggesztheti,
illetve torolheti.*?

Az APIl-kon keresztiil — jogosultsag és engedélyek fiiggvényében — tobbféle miivelet is
végezhetd. A kommentek esetében megadott lehetséges miiveletek lehetnek példaul:

- Reading: olvasasi jog, amely a tartalmat, illetve annak metaadatait (pl.: azonosito,
lehetséges-e az adott kommentre vdalaszolni vagy hany valasz érkezett az adott
kommentre) adja meg,

- Publishing: komment kozzététele,

- Deleting: komment torlése,

- Updating: komment szerkesztése.*

A felsorolt miiveleteket végrehajtatja az applikacio like-okkal,** reakciokkal,* oldalakkal,*®

oldalak bejegyzéseivel,*’ fényképekkel,*® és bejegyzésekkel is.*

3

Twitter API

A Twitter/X automatizalasra vonatkoz6 szabdlyzata tiltja a Twitter/X API-n kiviili
automatizalast.>® Emellett tilos az APl-kkal valé visszaélés a limitaciok megkeriilése is.>
Természetesen ez technikailag lehetséges: egy 2012-es kutatds szerint az akkori bejegyzeések

37 (App Review - Responsible Platform Initiatives - Documentation, n.d.)

38 (Content - Responsible Platform Initiatives - Documentation, n.d.)

39 (Content - Responsible Platform Initiatives - Documentation, n.d.)

40 (Permissions Reference - Graph API - Documentation, n.d.)

4 (Common Mistakes - Responsible Platform Initiatives - Documentation, n.d.)
42 (Platform Terms,n.d.) 7. pont e.

4 (Comment - Graph API - Documentation, n.d.; Object Comments - Graph API - Documentation, n.d.)
4 (Object Likes - Graph API - Documentation, n.d.)

45 (Object Reactions - Graph API - Documentation, n.d.)

46 (Page - Graph API Reference - Documentation, n.d.)

47 (Post - Documentation, n.d.)

48 (Graph API Photo Node - Documentation, n.d.)

45 (Graph API Reference V20.0,n.d.)

%0 (X’s Automation Development Rules | X Help, n.d.)

51 (X’s Automation Development Rules | X Help,n.d.)
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6,23%-at nem regisztralt API-kon keresztiil tették kozzé.%% A fejlesztdi szabalyzat megismétli
azt, ami az automatizalasra vonatkoz6 szabalyzatban is megtalalhaté: azon programok
esetében, amelyek képesek bejegyzéseket kozzétenni, mas felhasznalokat kovetni vagy
iizeneteket kiildeni, tilos a spammelés és a platform manipuldlésa, tilos a tomeges kovetés és a
lényegében azonos bejegyzések kozzététele tobb fiokon keresztiil.>® Botok esetében kiilon
kiemelik, hogy a felhasznalok szamara egyértelmiivé kell tenni a fiok bot mivoltat, és azt is,
hogy ki a felelds érte.>* Ugyanakkor amennyiben a spam mértékét szeretné egy felhasznald
vizsgalni — esetleg kutatast folytatni rola és publikalni —, azt nem teheti meg a Twitter/X
kifejezett hozzajarulasa nélkiil.>® Hasonlé rendelkezéseket talalunk a fejlesztdi iranyelvekben
kifejezetten hivatkozott API korltozasokrél sz616 iranyelvek kozott is.>®

A fejlesztéi irdnyelvek alapjan tilos a licencszerzédésben meghatarozott limitek
meghaladdsa a fair adathasznalat és a spammelés visszaszoritdsa érdekében.>’ A limitek
mértékét a valasztott API hatarozza meg.®® A Twitter/X jelenleg 4 lehetéséget kindl az alabbi
jellemzokkel:

- Ingyenes: 1 projekt, 1 applikacio, 1500 bejegyzés per applikacid per honap, csak
bejegyzések kozzétételére ad lehetdséget;

- Basic: 1 projekt, 2 applikacid, 3000 bejegyzés per felhasznald, 50.000 bejegyzés per
applikacid, a bejegyzések kozzététele mellett havi 10.000 bejegyzés olvasdsa is
lehetséges;

- Pro: 1 projekt, 3 applikacio, 300.000 bejegyzés per applikacio, 1.000.000 bejegyzés
olvasasara is lehetdséget ad;

- Enterprise: nincsenek kdzzétett jellemzok, azok egyedi megallapodas targyat képezik.>®

Részletesebben vizsgalva, az egyes szintekhez kiilonbozé engedélyezett miiveletek

tartoznak és a miiveletekhez miiveletenként eltérd limitek. A fent megadott “bejegyzés per...”
a teljes applikacio szintii limit 30 napra szamitva, ezen feliil az egyes miiveletek napi limittel is
rendelkeznek.®® Az Ingyenes szint esetében példaul csak 3 miivelet végezhetd az API-n
keresztiil:

- Bejelentkezett felhasznal6 lekérdezése: 25 db/24 o6ra;
- Bejegyzés létrehozasa: 50 db/24 6ra/felhaszndlo és 50 db/24 6ra/applikacio;
- Bejegyzés torlése: 50 db/24 6ra/felhasznalé és 50 db/24 ora/applikacio. 5t

52 (Chuetal., 2012) 815. A botfidkok esetében ez az arany 42,39% volt. (Chu et al., 2012) 816. A botok esetében
a kutatok azt talaltak, hogy a botok altali kozzététel 87%-a tortént API-kon.

%3 (Developer Agreement and Policy — X Developers, n.d.)

5% (Developer Agreement and Policy — X Developers, n.d.)

%5 (Developer Agreement and Policy — X Developers, n.d.)

%6 (More on Restricted Use Cases — X Developers, n.d.)

5" (Developer Agreement and Policy — X Developers, n.d.) I11. pont D.,Ez a rendelkezés a Meta esetében csak
szankcioként jelenik meg, ugyanakkor a dokumentacio tartalmazza, hogy mennyi a limit megadott
esetekben.(Platform Terms, n.d.)

%8 A jelenlegi ismertetd az X API v2.0-ra vonatkozik, ezen feliil elérhetd még: X API Standard v1.1, Premium
1.1 és Enterprise API-k is (4PI Reference Index, n.d.), amelyek még a projektstruktiran kiviil 1éteznek. (Projects
Overview, n.d.)

59 (Twitter API Documentation, n.d.)

80 (Rate Limits, n.d.)

81 (Rate Limits, n.d.)
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Basic és Pro szintek esetében Iényegesen tObb miiveletre van lehetdség, magasabb limittel
és rovidebb periodussal. Osszehasonlitasképpen Pro eldfizetéssel felhasznalonként az
applikacion keresztiil mar 100 bejegyzés kozzététele engedélyezett 15 perc alatt és 10.000 24
ora alatt.5?

A Twitter/X esetében is sziikségesek hozzaférési tokenek mind az applikacio, a fidkok
azonositasahoz, amelyek nevében az applikacié miiveleteket végez.®® A limitek ezekhez a
tokenekhez kotddnek, a felhasznalok esetében pedig Osszeadodik €s nem applikacionként
szamlaland6.% A Twitter/X javaslatokat is ad, hogy milyen applikaciokat fejlesszenek a
felhasznalok. Ilyenek lehetnek példaul a moderalast segité alkalmazasok, amelyekkel a
felhasznalok kiegészitésként vagy additiv mdédon hozzéjarulhatnak ahhoz, hogy a platform
mindenki szamara biztonsagosabb legyen. Ehhez a Twitter/X oteleteket is ad, mely miiveleteket
érdemes hasznalni (amelyek koziil nem mindegyik miivelet érhetd el az ingyenes valtozatban),
illetve konkrétan megemliti a Perspective API-t.%°

A Meta-val szemben a Twitter/X esetében a fejlesztdi fiok létrehozasakor kell megadni,
hogy a fejlesztd milyen célra tervezi hasznélni azt. Ezt a leirast kell folyamatosan frissiteni és
lényeges valtoztatas esetén értesiteni sziikséges a Twitter/X-et.®

TikTok API

A TikTok — a Meta-hoz hasonloan és a Twitter/X-szel ellentétben — az API-kat ingyenesen
biztositja a felhasznalok szamara.®’ Szintén a Meta-hoz hasonléan minden applikéciot, amely a
TikTok API-t hasznalja, kotelez6 regisztralni, a regisztracio pedig egylitt jar egy App Review
folyamattal, amelyet valtozasok esetén sziikséges megismételni, sot, 1) applikécio esetében egy
auditfolyamatban is részt kell venni®® Szintén kételezé az audit, amennyiben a
tartalommegosztas az API-n keresztil nem privdt modban torténik, hanem a tartalom
automatikusan publikussa valik a TikTok feliiletén.®® Nem auditalt applikacié esetén 5
felhasznalo tehet kozz¢ videot egy 24 oras iddablakban, és a bejegyzésnek privatnak kell lennie
(azaz kizarolag a felhasznalo lathatja). Késobb természetesen a felhaszndlo publikussa teheti a
videot.” Auditalt és nem auditalt applikaciok esetében is van egy limit, amely viszont
applikécionként valtozik. Ez a limit a TikTok szabalyzata szerint altaldban 15
bejegyzés/nap/fiok koriil alakul.”! Kifejezett kdvetelmény még, hogy az applikacid ne maés

62 Havonta ez a limit felhasznalonként 288.000, mig applikacio szinten 300.000.
83 (User Access Tokens (3-Legged OAuth Flow), n.d.)

8 (Rate Limits, n.d.)

 (What to Build with the Twitter API, n.d.)

8 (Developer Policy — X Developers, n.d.) Chapter 1.

87 (TikTok Developer Terms of Service | TikTok, n.d.)

88 (TikTok for Developers, n.d.-a)

8 (TikTok for Developers, n.d.-b)

0 (TikTok for Developers, n.d.-b)

"L (TikTok for Developers, n.d.-b)
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platformok tartalmainak masoldsara szolgaljon, illetve a felhasznalok széles korének szoljon

egy sziik, elére meghatarozott kor helyett.”

A tobbi platformhoz hasonléan a TikTok is tobbféle API-t kinal: kiilon API szolgal a
tartalommegosztasra, az adathordozasra, a megjelenitésre, a kutatasra, valamint a kereskedelmi
tartalmakra.” Ezek koziil jelen tanulmény — céljanak megfelelden — csak a tartalommegosztasra
szolgalo API-t ismerteti.

A tartalommegosztasra szolgaldo API célja, hogy a felhasznalo kozvetleniil a TikTokon tudja
megosztani a tartalmat, ami lehet video vagy fénykép is. Erre két formaban van lehetdség:
azonnali kozzététel a TikTokon, illetve tartalomfeltoltés (amit késobb kozzétehet a
felhaszndlo). Mind fényképek, mind videok esetében, legyen sz akar azonnali kozzétételrol,
akar feltoltésrol, a limit felhasznalonként 6, azaz egy felhasznald egy percen beliil 6 videod
kozzétételét kezdeményezheti az API-n keresztiil. A limitek a tobbi platformhoz hasonldan
felhasznaloi tokenekhez vannak kotve. ™ Kozosségi iranyelvek szintjén a TikTok esetében az
automatizacié ugy jelenik meg, mint aminek segitségével tilos fiokok halozatat iizemeltetni.”

Az API-K lehetséges jelent6sége a botok szabalyozasa szempontjabdl

Az alkalmazéasprogramozasi feliileteken keresztiil a felhasznalok jelentds mennyiségii
informaciohoz hozzaférhetnek, de akar tartalmakat is kozzétehetnek a kiilonbdz6 platformokon.
Egy 2021-ben publikalt kutatas arra az eredményre jutott, hogy 2020 majusaban tobb mint
40.000 olyan nyilt forraskodu repository volt elérhetd, amelyek a k6zosségi médiaban tartalom
kozzétételére szolgalnak.”® Megéllapitottak azt is, hogy az ujonnan létrehozott repository-k
szama a hivatalos API-ktol fiiggden valtozott (2014 és 2018 kozott novekedett, mig 2018 és
2020 kozott csokkent), a legtobb repository pedig a platformokhoz kapcsolodd botokat
tartalmazott.””

A tanulmanyban Ng és Taeihagh a hamis hirek terjedése kapcsan vizsgaltak az API-k
szerepét. A hamis hirek terjesztésének négy fazisat allapitottak meg, €s mindegyik esetében
megvizsgaltak, hogy lehetdséget ad-e az egyes platformok altal biztositott API annak
végrehajtdsara, vagy mas, (harmadik fél) altal fejlesztett API-val lehetséges. A vizsgalt
platformok a Facebook, az Instagram a Reddit ¢és a Twitter/X voltak. Jelen tanulmanyban az
egyes fazisoknal csak a Facebook-ot és a Twitter/X-t ismertetem, amennyiben a fazis
kozvetleniil hatassal van a platformon megjelend tartalomra.”® Ng és Taeihagh az alabbi
fazisokat kiilonboztették meg:

2 (TikTok for Developers, n.d.-b)

8 (TikTok for Developers, n.d.-c)

4 (TikTok for Developers, n.d.-d; TikTok for Developers, n.d.-e; TikTok for Developers, n.d.-f)
S (Accounts and Features, n.d.)

6 (Ng & Taeihagh, 2021) 564.

7 (Ng & Taeihagh, 2021) 581.

8 A tanulmany megjelenése Ota a hivatalos API-k véltozhattak.
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Elso fazis= Halozat 1étrehozésa: (hamis) fiok 1étrehozésa API-n keresztiil a Twitter esetében
lehetséges, azonban mar Iétrehozott fiokokkal egymas kovetése, baratnak jeldlése, tartalom
kedvelése és megosztasa a Facebook API-jan keresztiil is lehetséges.

Masodik fazis= Profilozas: a felhaszndlok/célkozonség meghatarozasara €s kivalasztasara
szolgal, jelen tanulmany szempontjabol nem lényeges fazis.

Harmadik fazis= Tartalomgyartas: jelen esetben nem relevans fazis.

Negyedik fazis= Informdcioterjesztés: bejegyzés kozzétételét akar azonnal, akar
iitemezetten mind a Facebook, mind a Twitter/X API lehetové teszi. A Twitter/X-en lehetséges
a bejegyzésekre valaszolas, a kozvetlen lizenetkiildés azoknak, akik megemlitik a fidkot a
bejegyzésiikben, befolyasos felhasznalok megjeldlése, valasz irasa szamukra, de lehetdség van
a kedvelésre, megosztasra, vagy barmilyen bejegyzés megvalaszolasara.”

A hamis hirek terjedése ellen a szerzok az alabbi ajanlasokat teszik:

1. Fiokok létrehozéasanak és az API-khoz valo hozzaférésnek az aktiv monitorozasa: a
szerzOk az egy fiok/fo megoldast nem tartjdk elfogadhatonak. Ennek megfelelden
megkovetelnék, hogy tobb fiok esetében a platform irja eld a felhasznald szdmara, hogy
minden fidk esetében adja meg, mire kivanja hasznalni azt, a platform pedig ellendrizze,
hogy a fiok altal kozzétett tartalom megfelel-e ennek a célnak. Hasonld eljarast
javasolnak az API-k hasznalata esetén is azzal, hogy néhany havonta kérjenek
informaciot a felhasznalotol. Pozitiv példaként emlitik, hogy a Twitter/X kutatdshoz
hasznalhat6 API-jat csak oktatasi intézmények hasznaljak.

2. Algoritmikus tartalom proaktiv monitorozasa: a szerzok azt ajanljak, hogy a platformok
dolgozzanak egyiitt az akadémikusokkal olyan eszk6zok kifejlesztése érdekében,
amelyek segitenek a szintetikus tartalom detektalaséban.

3. Gyanus tevékenység monitorozasa és gyors reagalds a koordinalt kampéanyokra: az
egyes fiokok vizsgalata mellett sziikséges felhaszndloi csoportok aktivitdsanak
vizsgalata is, kifejezetten a bothaldzatok miatt.

4. Reklamok feliigyelete: a platformok feladata a hirdetd személyek ellendrzése mellett a
reklamok tartalmanak folyamatos ellendrzése. A szerzok a spam/nem megfelel6 reklam
jelentésének lehetovée tételét javasoljak.

5. Informéciddramlas korlatozasa nagy jelentdségli események soran: a szerzOk ennek
meghatarozasat a kormanyokra biznak. Példaként a szingapuri valasztdsokat hozzdk,
ahol a szavazas el6tti napon tilos a kampanyolas.

6. Kormanyzati részvétel a szabalyzasban: a szerzok a kormanyzat részvételét varjak olyan
szabalyozasok megalkotasaban, amelyek egyensulyt teremtenek az innovacid és a
vallalt kockéazatok kozott. Példaként egy szingaptri torvényt hoznak, amely védelmet
kivan nyujtani az online hamis hirekkel és manipulacidoval szemben.

7. Kollaborativ ¢és részvételi megkozelités a kozép- ¢€s hosszutdvi hamis
informacioterjesztés kezelésében: a szerzk fontosnak tartjak a kormanyok, a kozdsségi
médiaplatformok és a tényellendrzék egyiittmitkodését.®

8 (Ng & Taeihagh, 2021) 567-574.
8 (Ng & Taeihagh, 2021) 578-580.
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Az ajanlasok koziil tobb altalanos megallapitasokat tartalmaz (2, 4, 6, 7). Az
informacidaramlas korlatozasa (5) pedig — ebben a formaban biztosan — aggalyos lehet.®!
Kifejezetten a jelen tanulmany targyat képezé API-kra az 1. és a 3. pont vonatkoztathato.

Konkluzio

A szabalyozas elsO pontja, milyen botok mitkodése engedélyezett az adott platformon. A botok
mukodését akkor tudjék a platformok hatékonyan befolyasolni, szabalyozni, amennyiben azok
a platformok nyilvanos API-jait hasznaljak.®? A Twitter/X esetében az automatizacio — igy a
botok hasznalata — is kizarolag a Twitter/X altal biztositott API-kon keresztiil engedélyezett,
ezaltal a Twitter/X kifejezetten magénal kivanja tartani a kontrollt a platformon miik6dd botok
esetében. A Facebook ¢és a TikTok esetében nem taldlhatd ilyen szabdly a fejlesztdi
iranyelvekben.

Az Ng és Taeihagh tanulmény a javaslatai kozt megfogalmazta, hogy t6bb fiok esetében a
felhasznald adjon leirdst a fiok céljardl és tervezett tevékenységérol. A fejlesztdi fiokok
esetében hasonld mechanizmus létezik a Twitter/X szabdlyzatai alapjan, amelyek eldirjak a
fejlesztonek, hogy fejtse ki, mire kivanja hasznalni a fidkot, de az API-khoz val6 hozzaféréshez
nem Aallapit meg szigortibb kovetelményeket. A Facebook és a TikTok esetében a fejlesztett
applikacionak vagy botnak kell &tesnie hasonld ellendrzésen. Ez utobbi ellendrzés
specifikusabb, meglatdsom szerint nagyobb kontrollt ad a platform kezébe, hogy biztositsa az
APl-k megfelelé hasznalatat.®® Ezzel parhuzamosan elfogadhatonak tartanam, hogy
platformmanipulacié esetében (spam, hamis hirek terjesztése), maga a platform is felelosségre
vonhat6 legyen, mivel explicite jovahagyta az adott felhasznalast. Onmagéaban a hozzaférés
megadasa vagy megtagadasa is szabalyozasi eszkoz a kozosségi média botok tekintetében.

A fenti javaslatokbol kiindulva a platformoknak lehetdségiik van a gyanus tevékenységek
monitorozasara, illetve a gyors reagaldsra. Gyanus tevékenységet jelenthet példaul az
applikécio/bot altal kozzétett bejegyzések szaméanak ugrdsszeri megnovekedése valasztasi
1d6szakokban, mig aktivitasa két valasztasi idoszak kozott 1ényegesen kisebb. Ez olyan mutato,
amelyet a platform konnyedén monitorozhat és amelyre sziikség esetén reagéalhat. A gyors
reagalasra is van lehet0ség, egyrészt maguk az API-k rendelkeznek limitekkel, amelyet az adott
bot nem léphet tul, masrészt pedig a platformoknak lehetdségiik van a hozzaférés azonnali
megtagadasara és az applikicié vagy a fejlesztéi fiok szankcionalasara is.8* Amennyiben a
platformok a 3. javaslati pontnak megfelelden felhasznaldi csoportokat is vizsgélnak, gy az
egymassal gyantsan hasonl6 tevékenységet mutatd applikaciok és botok szankcionalhatok,
tevékenységlik koordindltan korlatozhato, ezzel pedig a szdldsszabadsdg érvényesiilése is
konnyebben kezelhetd.

81 Analégiaként dsszefoglaldan lasd az internetkorlatozasrol: (Gosztonyi, 2023) 147-169.

82 Az API-k segitségével a botok aktivitdsa is csokkenthetd. (Gorwa & Guilbeault, 2020) 13.
8 (Gorwa & Guilbeault, 2020) 12-13.

8 Lasd pl.: (TikTok for Developers, n.d.-a)
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**k*

SociAL MEDIA APIs AS A MEANS TO REGULATE BOT ACTIVITY

There are several factors defining bot activity on social media platforms. One significant factor
is whether the platform provides APIs and what characteristics these APIs have. The aim of this
article is to share some existing views on governance through APIs and how they can be a
powerful tool in the hands of platforms to maintain a safe and genuine platform to its users.
This aim is achieved through examining Facebook’s, Twitter/X’s and TikTok’s APIs that are
relevant from the freedom of expression perspective, i.e. the users can post, like, share and
comment through different applications than the ones provided by social media companies.
How these APIs are used are defined by the relevant community guidelines, such as Twitter/X’s
automation policy, as well as developer guidelines, which implement additional rules and
processes including app reviews. The description of developer documentation also falls under
the scope of this article.
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